Tutorial Keepass

Tutorial elaborado por Marcos A.T. Silva e disponivel no site

http://www.open2tech.com/

Parte 1

Ha algum tempo atras postei um artigo a respeito do KeePass Password Safe,
um excelente gerenciador de senhas opensource disponivel oficialmente para

windows, mas que foi portado “ndo-oficialmente” para Linux e Mac, também.

Na época, prometi um tutorial a respeito do aplicativo, e peco desculpas pela
demora em posta-lo. &= Ha alguns dias atras recebi um e-mail do leitor César
Leitdo, o qual me perguntou se haveria a possibilidade de postar tal tutorial, e
aqui esta ele. @ Vou dividi-lo em duas partes, para ndo ficar muito cansativo

nem muito extenso. Vamos comecar desde o principio, portanto:
Instalando o KeePass

Em primeiro lugar, efetue o download do instalador da ultima vers&o estavel do
KeePass, a 1.10, neste link. Vale ressaltar que estamos tratando aqui da
versao “oficial”’, para windows, a qual roda nas seguintes versées do windows:
98, 98SE, ME, NT, 2000, XP, 2003 e Vista, tanto para sistemas de 32 bits
quanto de 64 bits (informacgdes estas obtidas no site do proprio desenvolvedor).

Feito o download, clique duas vezes sobre o arquivo “KeePass-1.10-Setup.exe”
para iniciar a instalagdo. Escolha o idioma “portugués” como padrao durante o
processo de instalacao e clique em OK. O restante das telas de instalagdo sao

basicas, bastando clicar nos famosos botdes “Next” ou, neste caso, “Avangar*:
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i KeePass Password Safe - Programa de Instalagao EJ_ g|

Bem-vindo ao Assistente de
Instalacao de KeePass Password
Safe

Este Assistante ird nstalar KeePass Pazsword Sate 1,10 no ssu
compulbador.

Recomerds-se fechar todos o3 oubtros programas antes de
conlinuar.

Clique Avanpar para conbinuar, ow Cancelar para sair do
Programa de Instalag i,

| dvanga > | | Cancelar

Apds clicar no botdo “Avancar’, como descrito acima, sera necessario aceitar

os “Termos de Uso” e clicar mais uma vez em “Avancar”:

& KeePass Password Safe - Programa de Instalacio

Contrato de Licenca de Uso r\]
Por fawor, leia a3 seguintes mlomagies importantes antes de conbeuar

Par favor, leia o zeguinte Contrato de Licenga de Uso. Yoce deve aceitar oz termos do
Conlrato antes de prossegui com a mstalagio.

FeePass is Copunght (c) 2003-2002 Domiril: Reichl < domivik.reichl@8-online. de:. A

The program iz disibuted under the termz of the GHU General Pubhc
Licenze version 2 or later,

MU GENERAL PUBLIC LICEMSE
Wersion 2, June 1931

Copwight [C) 1989, 199 Free Software Fourdabon, Inc,
51 Frardklin St, Fifth Floce, Bostor, Ma, 021101300 USA
Everyone iz pemitted to copy and distibute veshatim copies s

(") Eu plio aceito os tesmos do Conlrato

[ < Wolkar ” Avanca b i [ Cancelar ]

Nas proximas duas telas, clique também em “Avancgar”, até chegar na tela para
“selecao de tarefas adicionais”:
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5 KeePass Password Safe - Programa de Instalagio

Selecionar Tarefas Adicionais r‘]
[uais tarefas adcionals devem ser executadas?

Selecione a3 tarefas adicionas gue Yoo deseja que o Programa de Instalacio execule
enquanto instala KeePass Pazsword Safe o clique Avangar.

[#] Bizsociar KesPass com a extensio de arquivo_kdh
[cones adicionas:

[[] Ciiar um leone na Aiea de Trabakho

[[] Criar um icone na Baira de IniciakzagBo Rapida

[ < Yoltar H Avanca I [ Cancelar ]

Nesta tela, ndo se esqueca de marcar a opcao “Associar KeePass com a
extensao de arquivo .kdb*“. Isto € muito importante, pois o KeePass armazena
os dados neste formato de arquivo, e através da associagdo, ao se clicar em
qualquer arquivo .kdb o KeePass é automaticamente aberto. Escolha também,
nesta tela, se deseja criar icones na area de trabalho e/ou na barra de
inicializacao rapida, clicando, apds as escolhas, no botao “Avancar”’, mais uma

veZz.

Na proxima tela, clique no botdo “Instalar’ e o KeePass sera instalado em seu
computador. Finalizada a instalagao, sera exibida uma tela onde vocé podera
escolher entre abrir imediatamente o KeePass e/ou visitar a pagina web onde
estdo disponiveis os diversos plugins para o KeePass. E claro que vocé pode

simplesmente clicar em “Concluir’” e deixar qualquer outra tarefa para
depois. &
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5 KeePass Password Safe - Programa de Instalacao E]__ ~

Finalizando o Assistente de
Instalacao de KeePass Password
Safe

1) Programa de Instalagao malzou a mstalagao de keePass
Pazsword Safe no sew computadeos. O programa pode ser
niciade clicando nos icones metalados

Cligue Conchii pata saif do Piogiama de |nstalacio.

[] Executar KeePasd

[+] Wisit phuginz web page [broveser integration, .|

Pronto, o KeePass foi instalado com sucesso em seu computador. Vamos
agora ao proximo passo, que € o download e a instalagdo do pacote de
traducao para o portugués do Brasil.

OBS: vale lembrar que vocé pode baixar e instalar qualquer um dos pacotes de
linguagem disponiveis neste link, e instala-los seguindo o procedimento abaixo.

Instalando o pacote de linguagem para o Portugués do Brasil

Para traduzir seu KeePass para o portugués do Brasil, acesse este link, baixe o

arquivo “Portuguese-1.08.zip” e descompacte o mesmo através de seu
aplicativo compactador/descompactador preferido. Recomendo o 7-Zip,
também opensource e de excelente qualidade.

Apos descompactar o arquivo .zip acima mencionado, vocé obtera um arquivo
chamado “Portuguese.lng“. Copie este arquivo para o diretério onde o
KeePass foi instalado, o qual é “C:\Arquivos de programas\KeePass
Password Safe“. Apds a copia, abra seu KeePass, acesse a opgao “View ==

Change language®, clique sobre a opgéo “Portuguese” mostrada na tabela, e

sera entéo exibida a dialog box abaixo, onde vocé devera clicar em “Sim*:

www.emersonwendt.com.br Pagina 4


http://www.open2tech.com/2008/02/22/keepass-tutorial-parte-1/
http://www.7-zip.org/
http://downloads.sourceforge.net/keepass/Portuguese-1.08.zip
http://www.keepass.info/translations.html
http://www.open2tech.com/2008/02/22/keepass-tutorial-parte-1/

Tutorial Keepass

@ Lomd a3 Language File
bt o of the Languages i the st below,

Avalable Larguiges Lisngriage Fie Yarson Hufthor Transkation Author Contact
o Ergkin 1.10 Crovrunak, Rsichi dowierib_raichbD-orking e, . ..
tﬂmw 1.08 Fabsio Megr Cicotti fobcottiTners, sourcef onge. ..,

l::j The languags file has bean installed
bt
Woul sk restart KeePass in ofder bo use the new language.

D0 i) sy 1 il et CmaP s T

L J[ s |

J O &= |

l;lr_._l_ Qx more lang.w?rs..

Feito isto, o KeePass sera reiniciado e ja estara totalmente em portugués!
Valem agradecimentos aqui ao Fabio Negri Cicotti, responsavel pela tradugéo
do KeePass para o portugués do Brasil. @ Vamos agora verificar algumas
configuragdes basicas, bem como criar sua primeira base de dados. Vocé pode
criar/possuir quantas bases de dados desejar, e abri-las sempre através do
KeePass.

Lembre-se: o mais importante € a base de dados em si, a qual contém seus
dados, senhas e demais informacdesque ira armazenar através da utilizagcao
do KeePass. O software pode ser reinstalado a qualquer momento, mas as
bases de dados criadas, as quais contém suas informagdes “vitais”, devem ser
guardadas com todo o cuidado, e incluidas em sua politica/rotina periddica de

backup , caso possua uma (o que € altamente recomendavel ‘& ).
Criando uma base de dados

Como disse acima, o KeePass armazena todas as informagdes em arquivos
com extensao .kdb, utilizando criptografia AES de 256 bits. A criacdo de uma
base de dados no KeePass € bem simples, bastando para tanto seguir os
procedimentos abaixo (informarei os procedimentos em portugués, supondo
que vocé ja tenha traduzido seu KeePass para o portugués do Brasil, conforme

explicagbes acima):

Clique em “Arquivo ==> Novo*, e sera entdo mostrada a tela abaixo:
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€) Criar Nova Senha para Base de Dados g|

Ajustar Chave-Mestra Composta

Especifique a chave-mestra composta

Senha-Mestra:

| 1

0 bits
[]Use master password and key file
Kevy File:
@ (Mo key file selected) b I
[i’) Ajuda ] [\.;;" o l [@ Cancelar ]

Este € o momento em que vocé vai definir sua “senha-mestra“, a senha de
acesso a base de dados que vai criar. Preste bastante atencdo nos caracteres
que vai digitar, e memorize bem sua senha, pois caso venha a esquecé-la no
futuro, sera praticamente (sendo um pouco otimista & ) impossivel abrir sua
base de dados e recuperar os dados ali armazenados. E recomendavel utilizar

uma senha “forte”, com letras, numeros e caracteres especiais.

Conforme vocé vai digitando os caracteres da senha no campo “senha-mestra”,
o Keepass vai indicando a “forca” de sua senha, e o numero de bits da mesma.
Uma de minhas bases de dados, por exemplo, possui uma senha com 71 bits,
sendo que o indicador de “forga” do KeePass atingiu, neste caso, o nivel
“verde”, quando da criacdo da mesma.

Utilizacao de “key file” juntamente com a senha mestra

Para reforgar ainda mais a segurancga, o KeePass pode trabalhar com um “key
file“, ou arquivo-chave, em conjunto com a senha mestra. Isto significa que
para abrir suas bases de dados do KeePass, e obter acesso aos seus dados,
sera necessario digitar sua senha mestra e ter em maos o key-file previamente
gerado. O KeePass solicitara ambos, obrigatoriamente. Particularmente, nao
gosto desta opgdo, pois caso o key file venha a ser perdido, também sera
impossivel abrir a base de dados, mesmo com a senha-mestra em maos. E,

convenhamos: é muito mais seguro ter algo armazenado em nosso proprio
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cérebro (a senha mestra), do que contar com um arquivo que, infelizmente,

pode ser perdido ou corrompido.

Mas, caso opte por utilizar um key file em conjunto com a senha mestra, vocé
devera marcar a opgao “Use master password and key file“, escolher no campo
‘key file” o local/drive de armazenamento do key file (0 qual podera se
chamar pwsafe.key, por exemplo) e apdés a confirmacdo da senha gerar um
valor randémico através do teclado ou do mouse (através de textos ou

movimentos aleatorios do mouse), para a criagéo do key file.

Pepar Randimico

Get Random Data for Key Generation
Mova o mouse & digite slgum bexbo randdmico para gerar valares randdmicos.

Entrada randinica pala mouss Eribrada randbmica pelo tadada
A T R

Clique para comegar: Apenas dighe alguma chave randdmica dentro da caixa
w wood ndo tem que lembrar a chae que dighou. Elas 8o
= usadas para gerar um valor randomico,
. Enitdo, quanta mais & dferante, melhor,
TMorea o mouse no campo acima abé completar a S L

(TTTTTITTIT |

Utilizacao somente da senha-mestra

Para criar suas bases de dados utilizando somente uma senha mestra, ao
acessar a opcdo “Arquivo ==> Novo“,NAO marque a opgdo “Use master
password and key file“, digite sua senha mestra, clique no botdo OK, repita a
mesma senha na proxima tela, e clique novamente em OK (lembre-se de que
as duas devem coincidir, trata-se apenas de uma confirmagéo). Apos tal
procedimento, sua base de dados foi criada, e vocé deve escolher um local
para salva-la. Para isto, acesse “Arquivo ==> Salvar como*, escolha o local
desejado (mantendo a extens&o .kdb), e clique em “Salvar®.

Nas proximas vezes em que abrir o KeePass, ele abrira automaticamente a
ultima base de dados utilizada, solicitando a senha mestra da mesma. Sendo
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assim, vocé visualizara a tela abaixo, ja com algumas op¢des de “grupos e sub-

grupos de senhas” inclusas, como sugestao:

£ Databese. kdb - KeePass Passwerd Safe
Arguive Db Vimpskow  Pervarseckss  Ajudy

| & o of o« ol ML) -

- nm Titdo [T Serda URL -
el RN
2 Fode
hlg riamal
=, ablad
S Barcs Elevbisco

Total: 064310 gen | 2416508 0 da 0 celecenads [

Vocé pode incluir, excluir e editar qualquer grupo, sub-grupo e/ou entrada,
clicando sobre 0 mesmo com o botdo direito do mouse e utilizando as opg¢des

presentes no menu de contexto exibido, conforme abaixo:

Arguivo  Editar  Visualizar  Ferramentas  Ajuda

Titula (WEAWE][Tu] Se

@ Adicionar Grupo de Senha  Chrl+G
@ Adicionar Subgrupo de Senha
[ Modificar Grupo de Senha. ..

Exccluir Grupo de Senhas. ..

Rearganizar 3

& aroup,

Imprimir Grpo

i

Expork Group To g

A estrutura basica do KeePass se divide em “Grupos”, “Sub-grupos” e

‘Entradas”. Nestas ultimas é onde ficam armazenadas as informacoes.
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Para criar um novo grupo, utilize a opcao “Editar ==> Adicionar grupo de
senhas“. Para criar um sub-grupo dentro de um grupo ja criado, clique sobre o
grupo desejado e utilize a opgéao “Editar ==> Adicionar subgrupo de senha“.
Uma “entrada” pode ser inserida tanto nos “grupos” quanto nos “sub-grupos”. A
utilizagcado dos sub-grupos € opcional, e é recomendavel primeiramente definir a
estrutura que se ira utilizar, e criar seus grupos e/ou sub-grupos.

Para criar uma nova entrada (onde ira armazenar seus dados), basta clicar
sobre um grupo ou sub-grupo e utilizar a opgado “Editar ==> Adicionar
entrada“. A seguinte tela sera exibida:

Adicionar Entrada

2 Adicionar Entrada
Creake a new password enkry.

Grupo: 55 Testando v feone:
Titulo: .
User name:
Senha: I LT T | T
Repeat: FREEEEERERRESRRIRENE |
Qualidade: sy | 105 bits
URL:
Comentarios:
[ JEspiracio: : | &)
Anexn: @ *HIE_~
v o ][O concelar |

Na tela acima, ndo ha muito o que ser explicado, pois os campos e op¢des por
si proprios sao “auto-explicativos”. Pode-se definir o nome da entradal/titulo (por
exemplo: dados para acesso ao site etc e tal) e alterar-se o icone da mesma.
Pode também ser inserido o “usuario”, a “senha” (a qual deve ser confirmada,

nos dois campos pertinentes), a url, etc. Existe também um campo para
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‘comentarios”, sem limite de caracteres, e € possivel, inclusive, “anexar-se”
arquivos de qualquer tipo, através do botdo localizado ao lado da opcéo
“‘Anexo”, sendo que estes arquivos também serdo armazenados na mesma

base de dados criptografada.

Existe também uma opcédo chamada “Expiragao”, onde se pode definir a data e
o horario em que a entrada em questao ira “expirar”. Particularmente, nunca
utilizei tal opcéo.

E interessante ressaltar que os campos “senha”’ por padrdo “escondem” a
senha, mostrando uma série de “pontinhos” no lugar. Mas € possivel habilitar-
se ou desabilitar-se esta fungao, bastando para tanto que se clique no botao ao
lado, com os “trés pontinhos”:

O botao abaixo do botao dos “trés pontinhos” € o botdo para a geragdo de uma
senha “randdmica”, onde se pode especificar a quantidade de caracteres da
mesma, utilizagdo ou nao de caracteres especiais, utilizagdo de letras

maiusculas e/ou minusculas e uma série de outras op¢des bem interessantes.
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Gerador de Senha E|

Gerar Senha Randdmica
fgui wocg pode gerar uma senha aleatdria,

Profile
[Gorsannsndo iz

Current settings
{*) Generate using character sek:

S

Lenath of generated password: | 20 |5
[¥]Upper-case (&, B, C, ...} [Espago ()

[“]Lower-case (a, b, ¢, ... [Ispedial {1, $, %, & ...)
[v]pigites (0, 1, 2, ...) [[Jparénteses ([ 1,4, LG 0, < =)
[Imenos (- [ IHigh aMSI characters

[ sublinhado {3

Alzo inchude the Following charackers:

) Generate using pattern:

[ Collect additional entropy

zenerated password

| see | [T gerar
0 biks

9 auds -

Apds o preenchimento de todos os dados da entrada, basta clicar-se no botéo
‘OK”, e a entrada sera salva, dentro do grupo/subgrupo escolhido. Para
acessa-la novamente, basta clicar-se sobre o grupo/subgrupo onde a mesma

foi salva, e ela sera listada na tabela localizada a direita:
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£) Databese, kdb* - KeePass Password Safe
Arguiv Edbe Wsuskow  Peraverkbss  Ajrds

| o | o &g o -
& Geinl Tikdas Lhisdss Seriha LIRL Cowrmrdibac

 widows | e — —a
# Rsde
I-E’ il
= aHadl
5 Bares Ekaims

- B Teie
& Nestanda

Grapo: Tesanca, Tilul: Teste, Usuiie: lese, Senha: =, UAL il Dala de Coagao: 21/00/2008 17,4510, Ulima Medilicagdo: 7100008
17 4540, (Mtimes Avcecen: 21073008 17,45 10

Ll

Totad: 4. 247 5e-l4nuos | 2819302 | de | selsdonado Pronka,

Clicando-se duas vezes sobre a entrada, obtém-se acesso aos dados
armazendados na mesma, e para a visualizagcao da senha, basta clicar-se no
botdo dos “trés pontinhos” (caso tenha deixado ativa esta opgao de protecéo, o
que é recomendavel). Importante: na préoxima parte deste tutorial explicarei
como funciona a opgao que faz com que o KeePass salve automaticamente as
alteracbes, mas por enquanto, utilize a opcado “Arquivo ==> Salvar®, para
salvar todas as alteragdes/insercdes, antes de fechar o KeePass.

Bom, pessoal, nesta primeira parte do tutorial procurei abordar os pontos
“basicos” e “principais” do KeePass. Estou preparando a parte 2, e dentro de
alguns dias irei posta-la. Procurarei abordar na mesma algumas opg¢des e
recursos avancados existentes no KeePass, os quais sdo bem uteis no dia a
dia.

Espero que apreciem esta “série” de tutoriais a respeito do KeePass, e
aguardem, pois a segunda parte do tutorial esta vindo por ai!

Informago6es adicionais
Site oficial:

http://www.keepass.info/

Site do desenvolvedor (Dominik Reichl):
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http://www.dominik-reichl.de/

Link para download da versao 1.10 (windows):

http://downloads.sourceforge.net/keepass/KeePass-1.10-Setup.exe

Link para download de todas as versdes disponiveis (Windows, Mac, Linux,

etc):

http://www.keepass.info/download.html

Link para download do pacote de tradugao para portugués do Brasil:

http://downloads.sourceforge.net/keepass/Portuguese-1.08.zip

Pagina de plugins e extensdes:

http://www.keepass.info/plugins.html

FAQ (em inglés):

http://www.keepass.info/help/base/faqg tech.html

Forum de suporte (em inglés):

https://sourceforge.net/forum/?group_id=95013

Link para doacgdes ao projeto:

http://www.keepass.info/donate.html

Premiacdes obtidas:

http://www.keepass.info/ratings.html

Parte 2
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Bom, pessoal, como prometi, aqui esta a segunda parte do tutorial do Keepass.
Nesta segunda parte, procurei abordar algumas funcionalidades adicionais e
opcdes avancadas da ferramenta, as quais sdo bem uteis no nosso dia a

dia.

O keepass possui algumas opgdes e funcionalidades bem interessantes, que
permitem ao usuario “automatizar’ algumas agdes durante a utilizagdo, bem
como aumentar ou reduzir o nivel de seguranga no tocante a visualizagdo das
informacdes. Sao, é claro, opgdes e funcionalidades adicionais, mas que se
tornam muitas vezes imprescindiveis, principalmente quando se esta utilizando
a versao portatil do keepass e/ou computadores compartilhados. Para acessar
a tela de opcdoes do Keepass, utilize o caminho FERRAMENTAS ==>
OPCOES.

OBS: algumas poucas opg¢des do Keepass continuam sem tradugéo ou, como
se pode perceber, a tradugcao nao se “adequa” muito bem a real finalidade das
mesmas. Utilizarei neste tutorial, entretanto, as nomenclaturas exatamente
como estas se encontram no aplicativo, para evitar quaisquer tipos de

problemas no tocante ao perfeito entendimento do mesmo.

Inicialmente, vamos dar uma olhada nas opg¢des de configuragdo do keepass.
As opcoes estao divididas em 06 (seis) abas distintas. Vamos, portanto, dar

uma olhada em algumas delas:

1) Seguranca
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Opcoes

.@ﬁ Configuragtes
" fgui vorg pode configurar o KeePass,

™ sequranca | @ Interface (GUD) | [o Arquives | o Memaria | B Configuraco | T Avancado

[#] Travar drea de rabalba quando minimizada 2 janels principal
] Travar drea de trabalbo quando bravado o Windows ou uswdrnio For trocado

[] Travar sutomaticaments & &rea de trabalha apés o seguinte numero de sequndos:

[] besabilkar operapdes inseguras (seguranga-criica) como exportagties, she,
Usar controles de edicSa de senha mais sagura

[]Por dafiric3n, novas antradas axpiram no saguinte nimer da das:

[‘: [ ]l\J Cancelar |

1a) Travar area de trabalho gquando minimizada a janela principal: ativando esta

opcgao, vocé faz com que sempre seja solicitada a senha da base de dados
antes da reabertura do Keepass, apdés minimiza-lo. Ao ser minimizado, o
aplicativo permanece aberto, porém é exibido apenas um icone do mesmo na
bandeja do sistema, sendo necessario entdo um duplo clique sobre o0 mesmo
para reabri-lo. Vale ressaltar que enquanto o Keepass estiver minimizado desta
forma, o acesso a todas as informacdes armazenadas depende da digitacdo da

senha mestra.

1b)Travar area de trabalho quando travado o Windows ou usuario for

trocado: opcdo bem semelhante a acima, com a unica diferenga de fazer com
que o Keepass seja travado e a senha mestra exigida quando da ocorréncia de

travamentos ou troca de usuario do sistema operacional.

1c) Travar automaticamente a area de trabalho apds o sequinte numero de

segundos: opg¢ao similar as acima citadas, sendo que aqui o travamento da
area de trabalho ocorre apés o tempo definido pelo usuario.

1d) Desabilitar operacdes inseguras (seguranca-critica) como exportacdes,

etc: com esta opcgéao ativa, € impossivel executar-se operagdes de exportagéo.
O usuario é alertado, e uma confirmagdo a respeito da necessidade de
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reinicializacado do keepass € solicitada, quando da ativacdo ou desativacao

desta opcgao.

1e) Usar controles de edicdo de senha mais seguro: opgao que proporciona

uma segurancga adicional durante a utilizagdo do keepass, e que faz com que
todas as senhas armazenadas no aplicativo fiquem protegidas contra diversos
tipos de ataque. Para seu perfeito funcionamento, € necessario que cada
entrada onde existir uma senha esteja com a op¢ao “hide passwords behind
asterisks” (esconder senhas atras dos asteriscos) ativa.

= =]

L l_‘ ida passwonds bahind asterisks
Repeat R Hi | A I

OBS: vocé pode testar o funcionamento desta opgéo simplesmente “tentando”
copiar uma senha de uma entrada qualquer. Faga isto com a opc¢ao ativa e
também com a mesma desativada, e ira perceber, entdo, que quando a mesma
estd desativada, o Keepass permite que vocé copie a senha (CTRL+C)
normalmente. Ja quando a protecio esta ligada, é exibido um aviso alertando

gue a copia ndo é permitida:

i ......|
€J Ndo permitido  bits

| — | M“océ ndo pode copiar bexko de um campo de senha. —|
o

1f) Por definicdo, novas entradas expiram no sequinte numero de dias: esta

op¢ao, quando ativa, faz com que qualquer nova entrada “expire” quando for
atingido o numero de dias definido pelo usuario. Use com cuidado.

2) Interface (GUI)
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Opeoes b?|

=i Confguracies
" Agui voce pode canfigurar o EesPass.,

[ Sequranga % Intesface (LD | [ drquivas | & vendria | Bl configuracse | T Avencado

[ Mastrar imagans ros botBes
[ mastrar irhas na lsta de anirada de sanha
[ Redimensonar automaticamente colunas da babela guandn a janela for redimensionada

[#] Mirimizar para a bandela ac irvés da barra de tarefas
[ 8ctSn Fachar [4] minimiza & janela principal a0 inves da terminar 2 aplcaca

Sefecions uma nova fonte para a lista de conbroles:

_.?' selecianar Fonks

Toda sagunda brha bem uma cor dferente de Fundo, Use esta cor:

| .

ok ][O cancels |

2a) Mostrar imagens nos botdes: ativa ou desativa a exibigdo de imagens nos

diversos botdes do Keepass.

2b) Mostrar linhas na lista de entrada de senha: ativa ou desativa a exibicdo de

linhas separadoras verticais e horizontais na lista de exibicdo de entradas,
localizada a direita, na janela principal do aplicativo.

2c) Redimensionar automaticamente colunas da tabela quando a janela for

redimensionada: esta opcdo faz com que o Keepass automaticamente

redimensione a largura das colunas na lista de exibicdo de entradas, e elimine,
portanto, a barra de rolagem horizontal, quando o tamanho da janela for
reduzido.

2d) Minimizar para a bandeja ao invés da barra de tarefas: com esta opcao

ativa, sempre que minimizar seu Keepass 0 mesmo ira para a bandeja do
sistema, ao invés da barra de tarefas.

2e) Botido fechar [X] minimiza a janela principal ao invés de terminar a

aplicacdo: como o préprio nome da opgao ja sugere, ao ativa-la vocé faz com
que o Keepass seja sempre minimizado (ao invés de ser fechado) quando
clicar no botao “fechar” = [X]. Neste caso, para encerrar o aplicativo vocé deve
utilizar a opg¢ao “Sair”, dentro do menu “Arquivo”.
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2f) Selecione uma nova fonte para a lista de controles: através desta opgéao

vocé pode alterar a fonte utilizada na lista de entradas.

29) Toda segqunda linha tem uma cor diferente de fundo. Use esta cor: o

Keepass alterna as cores das linhas na tabela de exibicdo de entradas, para
uma melhor diferenciagcao. Neste item vocé pode alterar esta “segunda cor”.

3) Arquivos

(1] pe o

ik Configuragies
"t hgqui vocs pade corfigurar o KeePass,

[ Sequanga | @ Irtedace (ouny | [ Arguvos | g Memieia | B configuracic | T35 avencade
Saglfncia de nova linha:
(&) Nowa Linha do Windows (irin)
" Nowa Linha da Linix (in)

["IMarcar base de dados como modFficada na mudanga do dkimo acesso

O & Cancelar

3a) Sequéncia de nova linha — Nova linha do windows (\r\n) ou Nova linha do

Unix (\n): escolha entre “nova linha do windows (Windows newline sequence)

ou “nova linha do Unix (Unix newline sequence)’.

3b) Marcar base de dados como modificada na mudanca do ultimo

acesso: ativando esta opcao, é exibido um aviso sempre que o Keepass for
fechado e a base de dados tenha sido modificada, perguntando ao usuario se

as modificagdes devem ser salvas ou nao.

4) Memoéria
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Opcoes

.;3‘ Configuragies
"l fAqui voof pode configurar o KeePass,

| 8 sequranga | 99 Interface (GUN | [l Arguives " Memdria | B8 Configuracso | T8 Avargado

Caracteristica da Area de Transferéncia
{* Tamporizado: copear dados para @ area da transferdnda o Impar automaticamente apds alguns sagun
¥ Mefhorada: permite colar apenas uma vez e protege cantra espiBes na drea de transferénda

Tempa de sutc-impsza da Anea de Transferénda (sequndas):
0

[‘: [ ]l'iJ Cancelar |

4a) Caracteristica da area de trabalho — Temporizado — copiar dados para a

area de transferéncia e limpar automaticamente apds alguns segundos: com

esta opcao ativa, o Keepass automaticamente apaga quaisquer dados que
vocé tenha copiado e que estejam na area de transferéncia, apdés o tempo
préviamente definido (ver abaixo).

4b) Caracteristica da area de trabalho — Melhorado — permite colar apenas uma

vez e protege contra espides na area de transferéncia: similar a opgéo acima,
porém faz com que somente uma colagem seja permitida.

4c) Tempo de auto-limpeza da area de transferéncia (sequndos): defina aqui o

tempo (em segundos) maximo para que o Keepass guarde informagdes na

area de transferéncia.

5) Configuragao
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Opcies El

% Configuragies
St Bqui vocs pode configurar o KeePass,

T sequranca | P Trerface (6U1) | [ mrouives | @ Memdna| B8 Configuresiio | avangado

Buui vood pode stsociar arquivos ko com KeePass (o KeePass abricd o arquivo guando dade um duplo chique
sobre elel

F'H Criar Assoda; o ]

(@  Remover Associagic |

[Juse PUTTY para sshe & belnet:

Combinacdo da beca de atalho global de auto-esorkba:
Crrl 4 At A

o |9 comcelr |

5a) Associacdo de arquivos — Criar associagdo: cria uma associacao entre o

Keepass e arquivos .kdb (bases de dados do Keepass). Por padréo esta
associacao ja é feita apos a instalacao do aplicativo.

5b) Associacdo de arquivos — Remover associacdo: remove a associacao de

arquivos acima citada.

Importante: note que apds a remog¢ado da associagao, quaisquer bases de
dados do Keepass (arquivos .kdb) deverdo ser abertas através da opgao

“Abrir”, localizada no menu “Arquivo”.

5c) Use PUTTY para ssh e telnet: ativando esta fungdo, o Keepass ira abrir

automaticamente o cliente PuTTY quando o usuario tentar acessar qualquer
endereco “telnet” ou “ssh” armazenado. Para utilizar esta funcionalidade é
necessario possuir o cliente PuTTY instalado na maquina e também definir
corretamente em cada entrada o endereco a ser acessado, utilizando “ssh://”

para acesso SSH e “telnet:///” para acesso telnet.

5d) Combinacdo da tecla de atalho global de auto-escrita: permite definir ou

alterar as teclas de atalho para execugao da fungao de auto-escrita.

6) Avangado
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Opcoes

t;',.; Configuragies
=" Aqui voof pode configurar o KesPass,

& Sequangs | B9 Interface (GUD | [ Arauvos | Memaria | B configuragiio | ' Avancado

Opfas A
& IntegragSo

O iniciar KeePass na inidalzacde do Windaws

[ ciaue ne betSo asquarda &0 inwés da duple-chigue para joane de st padiBo na bandeja

[Aitsar método de auto-ascrita akammativa (minknizar janala)

D Desahiltar todas funpfes de auto-escriba

[ copiar URLs para drea da transfaréncia an imbs de execular-las (excegSo: and=)f URLs)

[CAHatebtar controde remeio (permiar apkcacties comunicanen com o KeePass)

o Start and exit
Lesmirar dtimo arquivio aberto
[ e mtomaticaments & ultima base de dados ussds o initar
O triciar minimizado & travado
[ stomaticamerie sahvar base de dados a0 sair e travar drea de trabakho
[Ouimitar & uma drica instEncia »

Abaixo seguem as opgdes mais importantes da aba “avancado”:

Integracéo

6a) Iniciar Keepass na inicializacdo do Windows: faz com que o Keepass seja

iniciado juntamente com o Windows.
Start and exit

6b) Abrir automaticamente a ultima base de dados usada ao iniciar: deixando

esta opgao ativa, ao abrir o Keepass ele ira buscar e abrir automaticamente a

ultima base de dados na qual vocé trabalhou.

6c) Automaticamente salvar base de dados ao sair e travar area de

trabalho: faz com que a base de dados em utilizagdo seja automaticamente
salva antes do fechamento do Keepass.

Algumas funcionalidades interessantes

O Keepass possui também algumas funcionalidades adicionais bem

interessantes:

Copy username to clipboard (copiar usuario para a area de transferéncia)
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Clique com o botao direito do mouse em qualquer entrada, e utilize esta opgao
para efetuar a coépia do “usuario” da referida entrada para a area de
transferéncia. E possivel entdo “colar’ o usuario em qualquer local e/ou campo,
seja para fazer login em um website ou simplesmente para “colar” o mesmo em
um documento qualquer.

Copy password to clipboard (copiar senha para a area de transferéncia)

Opcéo similar a acima. Desta vez, porém, é copiada a “senha” da entrada em

questao.

OBS: lembre-se que, caso esteja utilizando a funcionalidade de permanéncia
temporizada dos dados na area de transferéncia (acima citada, ref. aba
‘memoria”), o Keepass ira automaticamente limpar a area de transferéncia

apos o término do prazo pré-configurado.

Abrir URL(s)

Clique sobre uma entrada qualquer com o botao direito do mouse e escolha a
opcgao “Abrir URL(s)”. O Keepass abrira automaticamente a url préviamente
cadastrada na entrada escolhida, utilizando seu navegador padréo.

Executar auto-escrita

Esta € uma funcionalidade muito util quando se possui inumeros dados de login
cadastrados no Keepass. Através dela, por exemplo, basta posicionar-se o
cursor do mouse sobre o inicio de um formulario de login (usuario) no website
desejado, abrir-se o Keepass e entéo clicar-se com o botao direito do mouse
sobre a entrada desejada, acessando-se entdo a opgao “executar auto-escrita”.
O aplicativo fara uso entdo dos dados armazenados, e o login no website sera
efetuado de maneira totalmente automatica, sem a necessidade de digitagao
de nenhum dado. Apds o login, todas as informag¢des sdo automaticamente
descartadas.

OBS: vale ressaltar que a entrada deve ser préviamente cadastrada, e todos

0s campos necessarios devem ser informados (usuario, senha, etc).
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Finalizando

Bom, amigos, acredito que consegui passar senao todas, pelo menos uma boa
parte das opgodes e funcionalidades deste excepcional gerenciador de senhas.
Como podemos perceber, o Keepass € um aplicativo extremamente versatil e
funcional, que pode com certeza agradar os mais exigentes usuarios. Espero

que todos apreciem o tutorial.

Tutorial organizado em pdf por Emerson Wendt.
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